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RESUMEN

La transformacion digital del sistema judicial ha propiciado significativos progresos en eficiencia y acceso
a la justicia, al incorporar tecnologias como sistemas automatizados, firmas digitales y audiencias en
linea, no obstante, esto también plantea retos en la salvaguarda de datos personales y derechos esenciales,
particularmente en naciones con infraestructura y regulaciones restringidas. En Ecuador, la puesta en
marcha del sistema E-satje junto con la aprobacion de la Lopdp en 2021 constituyen medidas significativas
hacia la actualizacion del sistema judicial. Sin embargo, estas herramientas presentan restricciones que
pueden poner en riesgo la privacidad de los usuarios a causa de vacios normativos y problemas practicos,
los desafios principales abarcan la ausencia de un s6lido marco normativo para la utilizacion de tecnologias
digitales en el sector judicial y la brecha tecnoldgica que impacta particularmente a comunidades rurales
y grupos menos privilegiados, restringiendo el acceso equitativo a los servicios judiciales digitales, en
contraste con naciones como Espafia, que poseen leyes robustas y recursos tecnologicos de vanguardia,
Ecuador se encuentra con una trayectoria mas complicada, la falta de una entidad reguladora autonoma,
parecida a la Agencia Espafiola de Proteccion de Datos, complica la supervision y el acatamiento de las
regulaciones. La resistencia al cambio y la ausencia de formacion apropiada entre los operadores del
sistema judicial empeoran estos retos. Este estudio tiene como objetivo evaluar el marco normativo de
Ecuador en comparacidon con normas internacionales, sugiriendo tacticas para asegurar la privacidad y
los derechos esenciales en la justicia digital.

Palabras claves: datos personales; justicia digital; e-satje; ley orgédnica de proteccion de datos personales;
Lopdp; la agencia espaiola de proteccion de datos; Aepd.

ABSTRACT

The digital transformation of the judicial system has led to significant progress in efficiency and access
to justice by incorporating technologies such as automated systems, digital signatures, and online
hearings. However, this also presents challenges in safeguarding personal data and fundamental rights,
particularly in countries with limited infrastructure and regulations. In Ecuador, the implementation of
the E-satje system, along with the approval of the LOPDP in 2021, represents a significant step toward
modernizing the judicial system. However, these tools have limitations that may jeopardize users' privacy
due to regulatory gaps and practical issues. The main challenges include the lack of a solid regulatory
framework for the use of digital technologies in the judicial sector and the technological gap, which
disproportionately affects rural communities and underprivileged groups, restricting their equitable
access to digital judicial services. In contrast to countries like Spain, which have robust laws and
advanced technological resources, Ecuador faces a more complex path. The absence of an autonomous
regulatory entity, similar to the Spanish Data Protection Agency, complicates oversight and compliance
with regulations. Moreover, resistance to change and the lack of adequate training among judicial
system operators further exacerbate these challenges. This study aims to assess Ecuador’s regulatory
framework in comparison with international standards, proposing strategies to ensure privacy protection
and fundamental rights in the context of digital justice.

Keywords: personal data; digital justice; e-satje; Lopdp; the Spanish data protection agency; Aepd.
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Introduccion

Elprogreso tecnoldgicoy ladigitalizacion
de procedimientos han revolucionado de manera
significativa la administraciéon de la justicia
en Ecuador y a nivel global, No obstante, este
avance presenta un reto esencial: ;de qué manera
la administracion de justicia puede balancear el
avance tecnologicoy la digitalizacion de procesos
con la proteccion de la informacion personal?

Este interrogante se plantea frente a la exigencia
de asegurar la eficacia y disponibilidad del
sistema judicial sin poner en riesgo los derechos
esenciales de los ciudadanos, particularmente
en términos de privacidad y proteccion de
su informacion personal, en el escenario
ecuatoriano, la legislacion actual todavia tiene
problemas para ajustarse a los estdndares
internacionales, creando dudas acerca de la
eficacia de las acciones de salvaguarda de datos
en la gestion de justicia.

El principal desafio de este estudio se
encuentra en la ausencia de un marco normativo
robusto y en concordancia con regulaciones
internacionales, como el Reglamento General
de Proteccion de Datos (RGPD) de la UE, la
falta de una entidad de supervision autébnoma
que asegure el respeto a las normativas eleva el
peligro de infracciones a la privacidad, lo que
podria impactar la confianza de los ciudadanos
en la digitalizacion de la justicia.

Frente a este asunto, la finalidad
primordial de este andlisis es examinar el marco
regulatorio ecuatoriano en cuanto a los estandares
internacionales de proteccion de datos personales
en la administracién de justicia, para ello, se
definen los siguientes objetivos concretos:
analizar la legislacion actual de Ecuador en
relacion a la proteccion de datos personales,
examinar los estdndares internacionales en el
tema, llevar a cabo un analisis comparativo entre
ambos marcos normativos y analizar el manejo
de los datos personales en el sistema judicial
de Ecuador, reconociendo sus puntos fuertes,
débiles y potenciales areas de mejora.
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Este andlisis facilitara la identificacion
de brechas regulatorias y sugerira tacticas para
robustecer la proteccion de la informacion
personal en el contexto judicial, dentro de las
posibles soluciones, se debatira la importancia de
establecer un ente regulador autonomo, parecido
a la Agencia Espafiola de Proteccion de Datos,
que monitoree el acatamiento de las regulaciones
y promueva la transparencia en la gestion de la
informacion. Adicionalmente, se examinara la
relevancia de destinar recursos en infraestructura
tecnologica y formacion para mejorar la gestion
de los datos en ambientes digitales.

Este analisis, mediante una perspectiva
comparativa, aspira a proporcionar sugerencias
para fortalecer un sistema de justicia digital que
asegure la privacidad y los derechos esenciales
de los ciudadanos, de esta forma, se apoyara el
avance de un sistema judicial mas eficaz, seguro
y que respete los principios de proteccion de
datos en el escenario ecuatoriano.

Método

El enfoque metodologico de esta
investigacion se basa en una técnica combinada
que usa instrumentos cualitativos y cuantitativos
para alcanzar un analisis multidimensional,
a través del analisis cualitativo se examinaran a
fondo las regulaciones que rigen la proteccion de
datos personales en el sistema judicial de Ecuador,
mientras que el analisis cuantitativo facilitara la
evaluacion de la implementacion practica de estas
normativas, detectando patrones y tendencias que
afectan la privacidad de los datos procesados. El
estudio sera de caracter descriptivo-explicativo,
pues detallard minuciosamente el estado actual
de la proteccion de datos y detallara como las
lagunas regulatorias y los retos tecnologicos
afectan la puesta en marcha de medidas de
proteccion en un entorno digital.

La principal metodologia de recopilacion
de datos se basara en la revision sistematica
de documentos juridicos, que incluyen leyes
nacionales, fallos judiciales y regulaciones
internacionales, como el Reglamento General
de Proteccion de Datos (RGPD) de la Union
Europea, ademas, se incluiran casos practicos
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para detectar zonas criticas que necesitan
mejoras en la regulacion, dentro de los métodos
de investigacion, el analisis-sintesis se centrara
en desglosar las leyes y condensar las mejores
practicas; el método de deduccion-induccion
permitira extraer conclusiones generales a partir
de casos concretos; el método exegético permitira
una interpretacion minuciosa de las leyes
ecuatorianas en concordancia con principios
internacionales; y el método comparado
examinara las diferencias y semejanzas entre el
marco normativo ecuatoriano; y el sistema legal
internacional.

Resultados y discusion

Evolucion tecnologica en la justicia
ecuatoriana (E-satje)

En el pasado, la administracion judicial se
distinguiapor suenfoque en persona, lautilizacion
manual de expedientes, y dificultades como la
pérdida de tiempo en los procesos judiciales y
la ausencia de una adecuada salvaguarda para
los documentos, ademas, los tramites estaban
confinados a tiempos determinados y requerian
la utilizacién de firmas manuscritas, mientras
que un gran nimero de individuos visitaba las
dependencias judiciales (Morillo, 2020).

Principalmente, los procedimientos
judiciales eran manuales y escritos, no fue sino
hasta 1999 cuando aparecid la primera version
de un software para gestionar sorteos y procesos,
lo que sefiald el comienzo del proyecto E-satje;
en 2012, se intentd implementar la aplicacion
“Justicia 2.0” con el objetivo de progresar
hacia una justicia electrénica, sin embargo, este
proyecto no se concreto.

En 2013 se consolidé e implemento
a nivel nacional el Sistema Automatizado de
Procesamiento Judicial del Ecuador (E-satje),
luego se cre6 una version de escritorio del
E-satje en 2017 y se utiliz6 en los tribunales
nacionales, en 2018 se desarrolldo 1la
primera version de E-satje/Tramite Web,
y la plataforma pasd6 por un extenso
proceso de validacion y mejora entre
2019 y 2020. Para lograr esto, se depurd
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la base de datos y empleos, eliminando
aproximadamente 550.000 casos en tres
provincias, durante esta limpieza se descubrieron
una serie de irregularidades, como cargos
judiciales que ya no pertenecian al poder
judicial, casos duplicados y expedientes faltantes.

El sistema evoluciond hacia
E-satje 2020, una  versibn = moderna
que incluye modulos de presentacion
de reclamaciones, informes, consulta

de documentos y notificaciones electronicas,
este ecosistema legal lucha por una mayor
eficiencia, seguridad, transparencia y acceso a
la justicia disponible 24 horas al dia, 7 dias a la
semana. Se ha introducido en muchas provincias
y se espera que se promueva plenamente en todo
el pais (Torres, 2025).

Principales novedades:
Firma electronica

El consejo de la judicatura ha promovido
fuertemente el uso de firmas electronicas
en la profesion juridica y ha obtenido
18.500 firmas electronicas, estos esfuerzos
aseguran la continuidad del sistema judicial
durante una crisis sanitaria.

Automatizacion de medidas de proteccion.

A partir del 30 de enero de 2020 se
inicié en Quito un programa piloto del modulo
Pomasqui E-satje Medidas de Proteccion de la
Tenencia Politica, esta herramienta tecnologica
optimiza los recursos y facilita la interaccion
virtual entre usuarios fuera del sistema legal,
especialmente durante una pandemia.

Casillero electronico

El wuso de casilleros electronicos
garantiza una notificacion judicial inmediata,
estos fueron incorporados en materia de
garantias penitenciarias para dinamizar la
emision de boletas de excarcelacion, se han
instalado casilleros gratuitos para las agencias
gubernamentales.
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Videoconferencias (zoom)

Para  garantizar la  continuidad
de la  actividad judicial en  una
situacion de crisis, la prioridad es realizar
interrogatorios por video en casa y en
salas separadas. A nivel nacional, se llevaron a
cabo mas de 57.700 de las 133.000 audiencias
por video, un logro significativo para el sistema
de justicia (Judicatura, 2020).

Toma de decisiones y las herramientas
digitales ;ideas utopicas en Ecuador?

Por el momento es necesario resaltar
lo logrado en otros paises, pues las TIC en el
Ecuador atin no se utilizan como herramienta de
apoyo directo a la toma de decisiones judiciales.
Actualmente, los jueces ecuatorianos basan sus
decisiones en una valoraciéon personal de la
prueba, siguiendo la ley de la critica razonable;
aparte de los sistemas basicos ya mencionados,
no cuentan con ningin software especial que
les ayude u oriente en su trabajo, tampoco
existen precedentes de sentencias o resoluciones
dictadas con el apoyo de asistentes juridicos
virtuales o sistemas de tecnologia de inteligencia
artificial. En Ecuador, la practica no es comun y
aun enfrenta resistencia (Sacoto, 2021).

Por el contrario, en todo ¢l mundo, la
gente estd desarrollando intensamente sistemas
tecnoldgicos para apoyar la toma de decisiones
judiciales, de modo que la tecnologia pueda servir
al derecho y la justicia, ya existen sistemas de
asesoramiento juridico que pueden procesar los
datos entrantes, analizar normas y precedentes,
proporcionar una explicacion clara del caso y
ofrecer posibles soluciones. Estos sistemas de
prediccion permiten a los usuarios evaluar si es
mejor buscar soluciones alternativas, cumplir
con el derecho consuetudinario o evitar litigios,
el objetivo principal es aliviar la carga de los
tribunales y optimizar los recursos del Estado
y de los ciudadanos, evitando procedimientos
judiciales innecesarios.

Segun Federico Bueno (2010), estos
programas también pueden ser instrumentos
valiosos para los magistrados, dado que tienen
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la capacidad de examinar evidencias, situaciones
del caso, jurisprudencia y doctrina, con el fin
de proponer una solucion fundamentada en
un extenso volumen de datos procesados en
segundos, esto disminuye significativamente
el tiempo que un juez humano requeriria para
examinar el mismo caso.

Encambio, hay sistemas como Sentencing
Guidelines, creados mediante métodos de
aprendizaje profundo, estos programas no solo
fomentan el pensamiento humano, sino que
también llevan a cabo un estudio detallado del
perfil del infractor, valorando diversas variables
para establecer la posibilidad de repeticion. Con
estos datos, proponen sanciones modificadas
con atenuantes o agravantes, actuando como un
método de “justicia preventiva”, no obstante,
esta perspectiva provoca discusiones, dado
que podria chocar con principios esenciales
como la no discriminacién, la presuncién de
inocencia, el derecho a la defensa y la certeza
legal. Esto genera cuestionamientos acerca
de qué elementos se emplean para anticipar
comportamientos delictivos futuros, lo que
podria conllevar prejuicios fundamentados en
estatus social, nacionalidad o sexo; por lo tanto,
es crucial que estos sistemas estén disefiados
de acuerdo con reglas claras que respeten los
derechos y principios fundamentales.

Las pautas de sentencia se han adoptado
ampliamente en paises como Estados Unidos,
mientras que en Espafia y otros lugares se han
implementado sistemas de apoyo, estos sistemas
complementan el trabajo de los jueces, pero no
los reemplazan; otro problema es el uso de la
tecnologia para sustituir a los arbitros humanos,
esteenfoque eslamayormanifestaciondelacuarta
revolucion industrial en el campo del derecho.
El objetivo del llamado “juez robot” es resolver
conflictos de forma eficaz y aportar soluciones
a casos concretos, por ejemplo, en Europa se
utilizan plataformas como ODR (Online Dispute
Resolution) para resolver disputas en el sector
del consumo, como conflictos relacionados con
compras online, estas plataformas optimizan
recursos y resuelven conflictos de forma agil.
Pero surge la pregunta: ;pueden los jueces robots
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reemplazar completamente a los jueces humanos
en otras areas del derecho?

La realidad de las herramientas digitales y la
justicia ecuatoriana

Segun Francisco Echeverria (2023), a
pesar de los numerosos beneficios de la justicia
online, han surgido importantes desafios y
problemas, por ejemplo: ;La incorporacion
de las TIC impactard en derechos esenciales
y salvaguardas procesales? ;Cudles deberian
ser los limites de estos logros tecnologicos?
(Debemos continuar a toda costa? ;En qué
areas del derecho es mdas apropiada esta
modernizacion? M4és concretamente, ;estamos
preparados para afrontar estos cambios o, por el
contrario, podemos retroceder? Estas preguntas
no son faciles de responder, por lo cual tiene
sentido cuestionar si la legislacion actual tiene
respuestas claras a estos nuevos escenarios
tecnoldgicos, porque en realidad no las tiene;
nuestras normas sobre estas cuestiones no son
claras, uniformes ni inequivocas, incluso en
paises con una legislacion mas flexible que
puede adaptarse parcialmente a los cambios
tecnoldgicos, es dificil mantenerse al dia con las
nuevas condiciones creadas por esta revolucion
digital. Estas dificultades se ven exacerbadas en
Ecuador, que tiene un sistema legal estricto.

La disparidad entre la tecnologia y el
derecho no es un suceso reciente y continuara
a lo largo del tiempo, creando retos esenciales,
como la necesidad de suministrar grandes
volimenes de informacion personal a sistemas
tecnoldgicos, esta circunstancia es alarmante en
Ecuador, donde todavia no hay una ley sélida y
concreta sobre salvaguarda de la informacion
personal, la ausencia de normativas y control,
sumada a problemas de seguridad, puede
obstaculizar el progreso hacia la digitalizacion de
la gestion de justicia; adicionalmente, el Consejo
de la Judicatura ha establecido medidas como
la ocultacion y anonimizacién de informacion
personal en procesos judiciales (Resolucion
054-2023) con el objetivo de salvaguardar
la privacidad de las partes implicadas, en
particular individuos refugiados y demandantes
de asilo. No obstante, estas acciones todavia
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son preliminares y no solucionan totalmente
las inquietudes respecto al manejo correcto de
la informacion delicada, lo que demuestra la
imperiosa necesidad de ajustar las regulaciones
legales vinculadas con la salvaguarda de datos,
los procesos judiciales y la gestion de justicia
(Judicatura, RESOLUCION 054-2023, 2023).

Con el paso del tiempo, la financiacion
del Consejo de la Judicatura ha experimentado
cambios, con altos costos asociados al pago de los
salarios de esta institucion, la inversion en bienes
materiales y en el mantenimiento del E-satje,
resultando en nimeros rojos con incrementos en
el presupuesto establecido anualmente.

A lo largo del periodo 2013-2022, el
Consejo de la Judicatura experimentd un déficit
presupuestario considerable, dado que delos USD
6.295,1 millones que pidi6 como presupuesto
ideal, el Ministerio de Finanzas solo destind
USD 4.497,3 millones, creando una deuda de
mas de USD 1.600 millones. Esta restriccion en
el presupuesto también ha impactado en la puesta
en marcha de la Ley de Transformacion Digital,
un proyecto que necesita una inversion minima
de USD 12 millones anuales para su puesta en
su ejecucion por lo cual a retardado la evolucion
digital en la justicia ecuatoriana (Judicial, 2025).

A continuacidn, se muestra la progresion
del presupuesto del Consejo de la Judicatura y
sus gastos:

Juan Vaca-Aldas | Carmita Valladares-Tinitana |
Jorge Carvajal-Gaibor | Holger Garcia-Segarra 1058-1073



Proteccién de datos personales en la gestién de justicia: andlisis
del marco normativo ecuatoriano frente a los estandares
internacionales

Tabla 1
Progresion del presupuesto del consejo de la
Judicatura

Aio
Presupuesto
Gastos pago de
personal
Porcentaje
Gastos
transformacién
tecnologica
Porcentaje

2023 | 348.000.000 | 319.000.000 | 91.66 % | 7.500.000 | 2.1
%

2024 | 365.000.000 | 342.000.000 | 93.69 % | 7.700.000 | 2.1
%

2025 | 354.823.165 | 330.000.000 | 94.54% | 7.600.000 | 2.1%
Nota 1.- La grafica muestra el presupuesto
anual del Consejo de la Judicatura y su
inversion en la transformacion tecnologica de
la justicia, Autoria: Andrés Vaca y Carmita
Valladares.

Tabla 2

Progresion del presupuesto en la
transformacion digital de la justicia y su
ejecucion

Nota 2.- La grafica muestra el presupuesto
anual del Consejo de la Judicatura y su
ejecucion en la transformacion tecnoldgica de la
justicia, Autoria: Andrés Vaca y Carmita
Valladares.

El Consejo de la Judicatura de Ecuador
asigné un presupuesto total de USD 6.295,1
millones durante el periodo 2013-2022, de este
total, el 2,1% (cerca de USD 128 millones) fue
destinado a la transformacion tecnolédgica, no
obstante, la implementacion efectiva de este
presupuesto alcanz6 el 39%, o sea, cerca de
USD 49,9 millones, el porcentaje sobrante se
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utilizdé para caja chica y los gastos corrientes
del Consejo de la Judicatura. En los afios 2023 y
2024, no se cuenta con informacion acerca de la
ejecucion del presupuesto en la transformacion
tecnologica en la justicia de Ecuador.

Para el 2025, el sistema judicial
ecuatoriano cuenta con un presupuesto de USD
354 millones, del cual sélo el 2.1% se destinara a
la transformacion tecnoldgica, lo que representa
un serio obstaculo para la modernizacion del
sistema, esta cifra contrasta significativamente
con paises como Estados Unidos, donde se
invierten aproximadamente USD 700 millones
anualesenlajusticiadigital, aunqueel presupuesto
general experimenta variaciones y ocasionales
aumentos afio tras afio, la limitada asignacion
para tecnologia dificulta la adquisicion de
equipamiento esencial como servidores de alta
capacidad, plataformas tecnoldgicas y servicios
de asistencia técnica, elementos fundamentales
para implementar exitosamente un sistema de
justicia digital (Cordella, 2020).

No se puede pasar por alto la inequidad
en el acceso a la tecnologia en Ecuador, las
diferencias entre regiones, grupos econdomicos
y sectores sociales dificultan el acceso a
herramientas digitales basicas, dificultando la
participacion a través de audiencias virtuales
o el uso de servicios en linea. Esto plantea un
desafio clave: garantizar que la introduccion
de tecnologia en el sistema legal no cree una
mayor desigualdad, sino que garantice igualdad
de condiciones para todos los ciudadanos, los
grandes cambios tecnoldgicos siempre crean
resistencia, como ocurre en otros momentos de
transformacion en la historia de la humanidad;
adaptarse a esta nueva revolucion digital requiere
dejar de lado lo que sabes, salir de tu zona de
confort y desarrollar nuevas habilidades.

Sin embargo, la adquisicion de medios
técnicos no es suficiente, se debe fomentar una
cultura que permita una adecuada integracion
y uso, liderar esta transformacion requiere
capacitacion no so6lo de los funcionarios
judiciales, sino también de los profesionales del
derecho que interactian constantemente con el
sistema legal, si no adoptan estas herramientas,
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los tribunales seguiran saturados y los efectos
positivos de la digitalizacion serdn limitados.
Si estas tecnologias no se utilizan ampliamente,
el esfuerzo seréd insuficiente y podria exacerbar
la desigualdad en lugar de resolverla (Villacrés,
2024).

Finalmente, ha surgido debate sobre
aspectos especificos como lasaudiencias virtuales
y las notificaciones electronicas, este progreso
puede enfrentar obstaculos debido a conflictos
entre los defensores de la justicia electronica
y los expertos en derechos fundamentales,
especialmente considerando lo dispuesto en
el articulo 75 de la Constitucion ecuatoriana;
este conflicto de intereses plantea importantes
debates sobre el equilibrio entre la modernizacion
tecnologica y las garantias procesales y el respeto
a los derechos constitucionales.

Marco Normativo Ecuatoriano

La digitalizacion en la gestion de justicia
en Ecuador esta en una fase de evolucion,
respaldada por varias regulaciones que persiguen
asegurar el wuso correcto de instrumentos
tecnoldgicos y la salvaguarda de la informacion
personal, sin embargo, el pais se topa con retos
considerables debido a la ausencia de una
legislacion solida que cubra de forma completa
la salvaguarda de la informacién personal y su
gestion en procedimientos judiciales.

En su articulo 66, la Constitucién de
la Republica del Ecuador reconoce el derecho
a la privacidad personal y familiar, ademas
de la salvaguarda de la informacioén personal,
estableciendo los fundamentos para normar el
manejo y tratamiento de datos delicados, en este
escenario, la Ley Organica de Proteccion de Datos
Personales (LOPDP), que se aprob6 en 2021, se
convierte en la legislaciéon mas importante en este
ambito. La LOPDP define principios esenciales
como la legalidad, el consentimiento informado,
la privacidad y la proteccion en el manejo de
datos personales; no obstante, su puesta en
marcha todavia es reciente en el sector judicial,
donde sistemas tecnologicos, como el E-satje,
gestionan grandes cantidades de informacion
delicada (CRE, 2008).
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Vacios legales entre la Ley Organica de
Proteccion de Datos Personales (LOPDP) y el
ambito judicial

Falta de regulacion especifica para la
digitalizacion de expedientes

La LOPDP norma generalmente el
manejo de datos personales, pero no dicta normas
precisas sobre la administracion de expedientes
digitales en el sistema de justicia; la ausencia de
regulaciones concretas para la salvaguarda de
documentos judiciales en ambientes digitales
permite la posibilidad de riesgos de acceso no
autorizado, alteracion o pérdida de datos.

Ambigiiedad en la proteccion de datos
de victimas y testigos

Aunque la LOPDP resguarda la
informacion personal, no define criterios
concretos para la salvaguarda de victimas de
violencia basada en género, testigos protegidos
o menores de edad en procedimientos legales,
esto provoca dudas acerca de como asegurar su
privacidad sin perjudicar el derecho al acceso a
la justicia.

Consentimiento informado en procesos
judiciales

La legislacion requiere que el
procesamiento de datos personales se lleve a
cabo con el permiso del titular, a excepcion de
situaciones legales excepcionales, no obstante,
en el sistema judicial, a menudo se manejan
datos personales sin el permiso explicito (como
en fallos publicos o registros procesales), esto
sugiere la necesidad de una regulacion que
establezca cuando y de qué manera se puede
renunciar al consentimiento.

Ausencia de un mecanismo para
el anonimato de datos en sentencias y
publicaciones judiciales

Apesar de que el Consejo de la Judicatura
ha aplicado la Resolucion 054-2023 con el fin
de ocultar datos en algunos casos, la LOPDP no
establece de forma homogénea qué informacion
debe ser anonimizada en documentos publicos,
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esto podria impactar en el derecho a la privacidad
de los participantes en procedimientos judiciales.

Inexistencia de protocolos de seguridad
en la interoperabilidad del sistema judicial

El sistema E-SATJE facilita la
digitalizacion y administracion electronica
de procedimientos judiciales, sin embargo, la
LOPDP no define normas concretas de seguridad
para la transferencia de datos entre entidades
estatales (como la Fiscalia, la Defensoria
Publica, la Policia Nacional), esto pone en juego
la posibilidad de accesos no permitidos a datos
sensibles.

Desproteccion de la informacion en
bases de datos judiciales historicas

Existe incertidumbre acerca de como se
aplicara la LOPDP a los documentos y bases
de datos judiciales guardados desde antes de su
entrada en vigor; por lo tanto, datos delicados de
procesos judiciales anteriores podrian continuar
siendo accesibles sin las restricciones pertinentes.

Falta de supervision especializada en
el tratamiento de datos en el sector judicial

En contraste con otras naciones con
entidades autdnomas como la Agencia Espafiola
de Proteccion de Datos, en Ecuador no hay una
entidad dedicada a supervisar el acatamiento de
la LOPDP en el sistema judicial, esto complica
la supervision eficaz y la puesta en marcha de
mejores practicas en la gestion de justicia.

Proteccion de datos en la inteligencia
artificial aplicada a la justicia

La LOPDP no trata sobre la regulacion
del uso de Inteligencia Artificial en la toma de
resoluciones judiciales o en la prediccion de
fallos, esto representa una brecha significativa,
teniendo en cuenta que otros paises ya han
iniciado el desarrollo de marcos regulatorios
para asegurar que estos sistemas no infrinjan
derechos esenciales (LOPDP, 2021).

Como respuesta a la necesidad de
salvaguardar la privacidad de determinados datos
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procesales, el Consejo de la Judicatura emitio
la Resolucion 054-2023, esta resolucion regula
el anonimato y el ocultamiento de informacion
personal en procedimientos judiciales, su
proposito es salvaguardar la identidad de
individuos que desempefian funciones de partes
en el proceso judicial. Las acciones como el
ocultamiento de nombres, direcciones y otros
datos personales tienen como objetivo asegurar
la privacidad y proteccion de los participantes,
en concordancia con los principios de la LOPDP
y con normas internacionales de salvaguarda de
derechos humanos; a pesar de estos progresos,
estas medidas son limitadas y no cubren todas
las circunstancias en las que los datos personales
necesitan ser resguardados en el sistema judicial
(JUDICATURA, 2023).

En cambio, el marco regulatorio de la
transformacion digital también desempefia un
rol esencial en la actualizacion de la gestion
de justicia, la Agenda de Transformacion
Digital 2022-2025, impulsada por el Ministerio
de Telecomunicaciones y Sociedad de la
Informacion (MINTEL), establece directrices
para la implementacion de tecnologias en el
ambito publico, abarcando la administracion
judicial. Entre sus pilares fundamentales,
sobresale la interoperabilidad y el manejo de
datos, cuyo objetivo es promover el intercambio
seguro de datos entre entidades, ademas de la
creacion de mecanismos para salvaguardar la
seguridad digital y la fiabilidad en la gestion de
datos; esta agenda también fomenta la puesta en
marcha de infraestructura tecnologica y recursos
como las firmas digitales, casilleros en linea y
sistemas de videoconferencia, que han resultado
fundamentales para la digitalizacion del sistema
judicial ecuatoriano (MINTEL, 2022).

No obstante, a pesar de estas estrategias,
ain subsisten desafios estructurales como la
carencia de fondos econdémicos, la carencia de
formacion en salvaguarda de datos personales
y ciberseguridad, y la falta de mecanismos
concretos para asegurar la proteccion de la
informacion guardada en sistemas judiciales,
ademas, la disparidad en el acceso a la tecnologia
en diversas zonas del pais restringe la eficacia
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de estas acciones, generando una brecha en la
aplicacion de la justicia digital.

Para resumir, el marco regulatorio de
Ecuador progresa en la regulacion del uso de
herramientas tecnologicas y la salvaguarda de
la informacién personal, pero atn se topa con
lagunas legales y técnicas que obstaculizan
una aplicacion eficaz y homogénea en el
sistema judicial. Es crucial robustecer las leyes
vigentes, elaborar normativas particulares para
el sector judicial y asegurar recursos adecuados
para salvaguardar la informacion personal,
fomentando simultdneamente la eficacia y la
transparencia en la gestion de justicia.

Doctrina

Analisis doctrinario entre el derecho a
la privacidad en la era digital y su relacion con
la proteccion de datos en el ambito judicial

El derecho a la privacidad ha sido objeto
de una profunda evolucion doctrinaria en la era
digital, debido al crecimiento exponencial de las
tecnologias de la informacion y la digitalizacion
de procesos en distintas esferas, incluido el
ambito judicial. Dentro de esta discusion, autores
como Daniel Solove y Helen Nissenbaum
han desarrollado teorias fundamentales para
comprender los desafios contemporaneos de
la privacidad y su impacto en la proteccion de
datos personales.

La taxonomia de la privacidad de
Daniel Solove y su aplicacion en el sistema de
justicia

En su libro Understanding Privacy
Daniel Solove (2008), propone que el derecho
a la privacidad no debe ser tratado como un
concepto singular y aislado, sino que debe
examinarse a partir de una clasificacion de
problemas interconectados, en esta categoria,
sobresalen diversas categorias significativas
para el sistema judicial, incluyendo:

La vigilancia: En el contexto legal, el
acceso y seguimiento de la informacion personal
de los litigantes, victimas y testigos pueden
provocar infracciones a la privacidad, el proceso
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de digitalizacion de expedientes y la conexion
de bases de datos estatales sin normativas
apropiadas pueden simplificar la recoleccion y
utilizacion indebida de datos.

La difusion no autorizada de
informacion: La publicacion de sentencias y
documentos judiciales sin mecanismos claros de
anonimato puede llevar a la exposicion de datos
sensibles, afectando a personas involucradas en
procesos judiciales, especialmente en casos de
violencia de género, menores de edad o personas
en condicion de refugio.

La apropiacion de la identidad:
El uso de informacién personal derivada
de procedimientos judiciales sin el permiso
apropiado, ya sea para propositos comerciales,
académicos o gubernamentales, constituye un
peligro en crecimiento en la era digital. En este
contexto, la Ley Orgénica de Proteccion de
Datos Personales (LOPDP) necesita ajustarse
a esta situacion y dictar normas concretas para
prevenir que la recoleccidon, almacenamiento y
utilizacion de datos judiciales pueda conducir a
actos invasivos que infrinjan derechos esenciales.

La integridad contextual de Helen
Nissenbaum y la proteccion de datos en la
justicia digital

En su teoria de la Contextual Integrity
Helen Nissenbaum (2004), sostiene que la
privacidad no debe interpretarse Unicamente
como la gestion de la informacidn personal, sino
como el correcto intercambio de datos conforme
a las normas sociales y contextos en los que se
produce, desde este punto de vista, la infraccion
a la privacidad sucede cuando los datos de un
individuo se emplean en un contexto diferente al
inicialmente planeado.

En el contexto judicial de Ecuador, esta
teoria presenta retos fundamentales:

La interoperabilidad del sistema
judicial y el uso de datos en distintos contextos:
La transformacion digital de los expedientes y su
vinculacién con otras bases de datos del gobierno
pueden evadir las fronteras del uso correcto
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de la informacién. Un expediente judicial que
incluye informacion personal de un litigante
podria emplearse en situaciones distintas al
proceso legal, como en analisis estadisticos o en
resoluciones administrativas, sin que el individuo
implicado tenga conocimiento o control sobre
ello.

La publicacion de decisiones judiciales
y su impacto en la privacidad: En el sistema
de justicia de Ecuador, las resoluciones de los
magistrados generalmente estdn disponibles
para el publico, sin embargo, la divulgacion
de sentencias sin sistemas de anonimizacion
puede representar una infraccion al principio de
integridad contextual, al revelar datos delicados
en plataformas accesibles para cualquier
individuo sin tener en cuenta las consecuencias
para los implicados.

La reutilizacion de datos personales
en procedimientos judiciales posteriores: Una
persona que ha participado en un proceso legal
puede ver su informacion reaprovechada en otra
situacion sin su permiso explicito, lo que provoca
una interrupcion en el flujo apropiado de datos y
un potencial perjuicio a su privacidad.

Para garantizar el respeto de la contextual
integrity en el sistema judicial ecuatoriano, es
necesario:

Regular el acceso y uso de datos
judiciales basiandose en el principio de
proposito: garantizando que los datos
suministrados en un contexto particular (un
proceso judicial) no se empleen en otro sin una
razon justificada.

Potenciar las estrategias de anonimato
y limitacion de acceso a documentos judiciales:
particularmente en situaciones que conllevan
informacion delicada.

Implementar sistemas de auditoria
y control: en relacion con la utilizacion de
la informacion presente en las bases de datos
judiciales.

La adopcion de instrumentos digitales
en el sistema judicial, sumada a la puesta en
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marcha de la Ley Orgéanica de Proteccion de
Datos Personales (LOPDP), requiere un marco
regulatorio que incluya principios doctrinales
robustos, es crucial identificar las complejidades
propias de la privacidad en un contexto digital,
donde el acceso, manejo y almacenamiento de
informacion personal necesitan una normativa
exacta. En esta linea, las contribuciones de Daniel
Solove y Helen Nissenbaum proporcionan un
fundamento tedrico esencial para detectar vacios
regulatorios en Ecuador y proponer soluciones
apropiadas.

La implementacion de estos métodos
podria orientar la elaboracion de regulaciones
adicionales que faciliten una proteccion mas
efectiva de la informacion personal en el
sector judicial. Primero, es imprescindible
establecer de manera precisa el consentimiento
informado en los procedimientos legales,
permitiendo excepciones justificadas cuando el
caracter del caso lo requiera; ademas, es crucial
regular el acceso a expedientes digitales y su
interoperabilidad con otros sistemas, asegurando
que los datos no se empleen mas allé del contexto

original para el que se recolectaron (Solove,
2008).

Otro elemento esencial es establecer
criterios rigurosos para la divulgacion de fallos
y documentos judiciales, es crucial prevenir
la divulgacion de informacion delicada sin
medidas de anonimato o resguardo apropiadas,
especialmente en situaciones que involucren
a victimas de violencia, nifios o testigos
resguardados; adicionalmente, la normativa debe
incluir la aplicacion de la inteligencia artificial en
la toma de resoluciones judiciales, garantizando
que su implementacion se ajuste a los principios
de privacidad, transparencia y debido proceso
(Nissenbaum, 2004).

En conclusion, la salvaguarda de la
informacion personal en la gestion de justicia
no debe restringirse a elementos puramente
técnicos resultantes de la digitalizacion, ademas,
es imprescindible tener en cuenta los principios
filosoficos y regulatorios del derecho a la
privacidad. Incorporar las teorias de Solove y
Nissenbaum en el marco regulatorio de Ecuador
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favoreceria una regulaciéon mas balanceada y
eficaz, ajustada a los retos que presenta la era
digital en el ambito de la justicia.

Estudio Comparado

Comparacion con la agencia espafiola
de proteccion de datos

La Agencia Espafiola de Proteccion
de Datos (AEPD) es una entidad auténoma
responsable de asegurar la adherencia a las
regulaciones de proteccion de datos en Espaiia,
que se rige principalmente por el reglamento
general de proteccion de datos (RGPD) de la
Union Europea y la ley orgénica de proteccion
de datos personales y garantia de derechos
digitales (LOPDGDD), este marco regulatorio
es conocido a nivel mundial por fijar altos
estandares en la salvaguarda de los derechos de
los ciudadanos respecto al manejo de sus datos
personales (AEPD, 2024).

En el sector judicial, la AEPD
desempefia un rol relevante al garantizar que los
procedimientos relacionados con el tratamiento
de datos personales cumplan con principios
esenciales, tales como la minimizacion, precision
y almacenamiento restringido, la transformacion
digital de la justicia en Espafia se apoya en
sistemas tecnologicos sofisticados que satisfacen
rigurosos estandares de seguridad y privacidad,
un caso ilustrativo es LexNet, una plataforma
segura para la transferencia de datos entre
entidades judiciales, abogados y procuradores,
que también asegura el acatamiento de las

regulaciones de salvaguarda de datos (Skinner,
2020).

Por otro lado, Espafia ha incorporado
tecnologias como las plataformas de Resolucion
de Disputas en Linea (ODR), sistemas de
administraciéon de documentos sofisticados y
recursos de inteligencia artificial para mejorar
el tiempo y la calidad de las resoluciones
judiciales, estas soluciones estan concebidas
para asegurar la transparencia, la rastreabilidad
y la accesibilidad, lo que ha resultado en un
incremento significativo en la eficacia del
sistema judicial (AEPD, 2024).
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En contraste, Ecuador esta en una fase mas
temprana en cuanto a digitalizacién y normativas
en la salvaguarda de la informacion personal,
pese a que la Ley Organica de Proteccion de
Datos Personales (LOPDP) de 2021 constituye
un avance significativo, su puesta en marcha se
topa con retos considerables, estos incluyen la
ausencia de un ente regulador autonomo similar
a la AEPD, una formacion limitada de los
operadores judiciales en asuntos de privacidad
y una infraestructura tecnologica que todavia no
asegura un acceso justo y seguro a lo largo de
todo el pais.

Principales diferencias y aprendizajes

Normativa consolidada: Mientras que
Espana dispone de una legislacion solida y
consolidada, Ecuador apenas esta elaborando
su marco legal. E1 RGPD de la Union Europea
es visto como un referente mundial debido a
sus principios claros y su aplicacion practica,
elementos que Ecuador puede implementar para
robustecer su ley.

Institucionalidad y supervision: La
AEPD es una entidad especializada y autobnoma,
lo cual le facilita supervisar de manera eficiente
el acatamiento de las regulaciones. Ecuador no
cuenta con una entidad de estas caracteristicas,
lo que restringe la supervision y salvaguarda de
los derechos de los ciudadanos.

Infraestructura tecnolégica: Espana ha
establecido sistemas tecnologicos de vanguardia,
como LexNet, que aseguran la seguridad y el
acceso en la transmision de datos judiciales.
Por otro lado, Ecuador emplea E-SATJE, que,
aunque ha progresado, enfrenta retos vinculados
con la sostenibilidad y el acceso inequitativo en
areas rurales.

Capacitacion y cultura digital: En
Espafa, es esencial la capacitacion constante
de los operadores judiciales, lo que simplifica
la adaptacion a las tecnologias emergentes. En
Ecuador, la resistencia al cambio y la ausencia
de formacion apropiada obstaculizan el avance
digital.
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Acceso  igualitario: Espafia  ha
esforzado su trabajo para disminuir la brecha
digital, asegurando el acceso a tecnologias
de justicia incluso en zonas remotas. En
Ecuador, las disparidades en el acceso a la
tecnologia constituyen un desafio significativo,
particularmente en las comunidades rurales.

Lecciones para Ecuador

Ecuador tiene la oportunidad de aprender
de la experiencia de Espaia, enfocdndose en
establecer un ente auténomo que garantice
la salvaguarda de la informacidon personal y
fomente la capacitacion en habilidades digitales,
ademas, es imprescindible destinar recursos a la
infraestructura tecnoldgica y crear programas de
inclusion digital que minimicen las disparidades
en el acceso a la justicia. La aplicacion de
instrumentos como las ODR vy los sistemas de
inteligencia artificial, manteniendo el respeto a
los principios éticos y juridicos, también puede
favorecer una metamorfosis eficaz y equitativa
del sistema judicial de Ecuador.

Desarrollo tecnologico en la justicia:
analisis de caso en Colombia y proyeccion
futura en Ecuador

La digitalizacion ha tenido un impacto
notable en la gestion de justicia en diversos
paises, implementando instrumentos orientados
a incrementar la eficacia y la accesibilidad del
sistema de justicia, en este escenario, Colombia ha
visto progresos significativos en la incorporacion
de tecnologias como la inteligencia artificial
(IA) en los procedimientos legales; a pesar de
que Ecuador ha avanzado en la digitalizacion
de su justicia, todavia esta en una etapa inicial
respecto a la inclusion de Inteligencia Artificial
en la toma de decisiones, el analisis de la reciente
Resolucion T-323 del 2024 emitida por la Corte
Constitucional de Colombia ofrece ensefianzas
utiles acerca de los beneficios y peligros de
estas tecnologias, ademéas de tomar en cuenta las
consecuencias que su puesta en marcha podria
acarrear en Ecuador (Colombiana, 2024).

En el fallo citado, la Corte Constitucional
de Colombia evalu6 la utilizacion de ChatGPT
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3.5 por un magistrado al sustentar una resolucion
de tutela, a pesar de que se determin6 que la
Inteligencia Artificial no reemplazo el rol del
juezy que la decision final se adopto previamente
a la consulta del modelo, el veredicto subrayé
la importancia de definir criterios precisos para
asegurar la transparencia y responsabilidad en la
utilizacion de estas herramientas. La Corte alerto
que, aunque la Inteligencia Artificial puede
ser un recurso adicional, su aplicaciéon sin una
regulacion apropiada podria amenazar el debido
proceso y la autonomia judicial (Herrera, 2025).

Uno de los puntos cruciales que trato
el fallo fue el riesgo de que los sistemas de
inteligencia artificial generen prejuicios o fallos
en los procedimientos legales, para minimizar
estos peligros, se promovidé la elaboracion
de directrices y guias oficiales que rijan a los
magistrados en la utilizacion correcta de estas
tecnologias, ademas, se destaco la relevancia
de que los operadores judiciales obtengan
formacion especializada, para que sean capaces
de emplear la IA de manera activa y consciente
de sus restricciones; este caso evidencid que la
Inteligencia Artificial no debe sustituir el trabajo
de los jueces, sino funcionar como un soporte en
la administracion y evaluacion de datos (Garrido,
2025).

En contraste con Colombia, en Ecuador
atn no se ha extendido el uso de Inteligencia
Artificial en los tribunales, no obstante, la nacién
ha establecido plataformas digitales como
E-SATIJE, creadas para incrementar la eficacia y
claridad en la administracion de casos judiciales.
Pese a estos progresos, Ecuador se topa con
obstaculos importantes tales como la ausencia de
una regulacion especifica que norme el empleo
de IA en la gestion de justicia, la inequidad en
el acceso a la tecnologia en el sistema judicial
y la formacion técnica deficiente de jueces y
funcionarios en instrumentos digitales (Villegas,
2025).

En términos regulatorios, Ecuador ha
conseguido ciertos avances en la salvaguarda
de la informacion personal con la instauracion
de la Ley Organica de Proteccion de Datos
Personales (LOPDP) y la Resolucion 054-2023,
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la cual instaura medidas de anonimato en los
procedimientos judiciales, no obstante, estos
marcos normativos todavia no tratan de forma
concreta la inclusion de IA en el sector judicial.
A escala global, normativas como el Reglamento
General de Proteccion de Datos (GDPR) de la
Union Europea han subrayado la importancia
de la supervision humana en la implementacion
de Inteligencia Artificial para prevenir la
automatizacion total de resoluciones judiciales,
en este contexto, Ecuador requiere robustecer
su normativa para asegurar que el progreso
tecnologico en la justicia honre principios
esenciales como la privacidad y la equidad
(Barona, 2010).

Para progresar en la actualizacion del
sistema judicial sin poner en riesgo los derechos
de los ciudadanos, Ecuador podria implementar
un enfoque estratégico que contemple la
elaboraciéon de normativas concretas sobre
Inteligencia Artificial en la justicia, garantizando
que su aplicacion sea monitorizada y regulada,
ademas, seria crucial potenciar la capacitacion
de jueces y operadores judiciales en inteligencia
artificial, facilitindoles entender sus aplicaciones
y restricciones. Un avance crucial en este
sentido seria la implementaciéon de proyectos
piloto que faciliten la evaluacion del empleo de
Inteligencia Artificial en labores como el estudio
de jurisprudencia y la elaboracion de informes
judiciales (LOPDP, 2021).

La wvivencia de Colombia con la
Sentencia T-323 de 2024 brinda una guia
valiosa para Ecuador en su camino hacia la
digitalizacion de la justicia, aunque Colombia
ha progresado en el debate acerca del uso de
Inteligencia Artificial en cortes, Ecuador tiene
la posibilidad de establecer un marco regulatorio
robusto antes de que su aplicacion sea extendida,
el uso correcto de la tecnologia en la gestion de
justicia se basa en asegurar que la Inteligencia
Artificial sea un recurso de soporte, sin suplantar
la iniciativa humana, y en instaurar controles que
salvaguarden el debido proceso, la autonomia
judicial y la privacidad de la informacion
personal.
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Conclusiones

La consolidacién del marco regulatorio
en Ecuador es una prioridad para asegurar
la salvaguarda completa de la informacion
personal en el sistema judicial, es imprescindible
elaborar leyes concretas que afladan valor
a la Ley Orgéanica de Proteccion de Datos
Personales (LOPDP), alineandolas con normas
internacionales como el Reglamento General
de Proteccion de Datos (RGPD) de la Union
Europea, una legislacion robusta y consistente
garantizard una implementacion efectiva y
disminuird las lagunas legales que hoy en dia
ponen a los ciudadanos en peligro de violar su
privacidad en procedimientos judiciales.

La instauracion de una entidad reguladora
auténoma, parecida a la Agencia Espafiola de
Proteccidon de Datos, es una accidn esencial
para supervisar y asegurar el acatamiento de
las regulaciones vinculadas a la salvaguarda de
la informacion personal en Ecuador, este ente
especializado no s6lo potenciaria la transparencia
y la confianza de los ciudadanos, sino que
también ofreceria un método eficaz para tratar
las infracciones de derechos, fomentando un
sistema judicial mas seguro y eficaz.

La inversion en  infraestructura
tecnologica es fundamental para actualizar el
sistema judicial de Ecuador, es imprescindible
asignar mas fondos para la puesta en marcha
de plataformas tecnologicas de vanguardia,
servidores de gran capacidad y herramientas
de proteccion digital. Estas mejoras facilitaran
una administracion mas eficaz de los datos
personales, asegurando su resguardo ante
potenciales ciberataques y fomentando una
confianza incrementada en los procedimientos
judiciales digitales.

Es esencial la formacién constante de
operadores judiciales y expertos en derecho para
garantizar el uso correcto de las herramientas
digitales y robustecer la salvaguarda de la
informacion personal, los programas de
capacitacion en ciberseguridad y administracion
tecnoldgica resultan fundamentales para equipar
a los participantes del sistema judicial ante los
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desafios de un ambiente digital, esta capacitacion
no solo promovera la eficacia en la utilizacion
de los instrumentos, sino que también apoyara
la formacidn de una cultura de respeto hacia los
derechos basicos en el sector judicial.

Es un reto inevitable reducir la brecha
digital para asegurar la equidad en el acceso a
la justicia digital, es crucial establecer politicas
de inclusiébn tecnoldgica que garanticen
el suministro de infraestructura bdsica en
comunidades rurales y programas de educacion
digital; estas acciones posibilitaran que todos
los ciudadanos, sin importar su localizacion o
situacién socioeconOmica, puedan involucrarse
de forma justa en los procedimientos judiciales
digitalizados.

En tultima instancia, la implementacién
de tecnologias de vanguardia, tales como
sistemas de inteligencia artificial y plataformas
de solucién de conflictos en linea, puede
transformar radicalmente la eficacia del sistema
judicial de Ecuador, no obstante, es vital que estas
herramientas sélo se empleen como apéndices al
juicio humano, respetando los principios éticos
y legales esenciales; su puesta en marcha debe
centrarse en optimizar los plazos y la excelencia
de las decisiones judiciales, sin poner en riesgo
la integridad y los derechos esenciales de las
partes implicadas.
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